Informace o bezpecnostnim incidentu a doporuceni k obezretnosti

Dobry den,

obracime se na Vas s dulezitou informaci tykajici se kybernetického utoku na nasi
spole¢nost.

Co se stalo

Dne 23. 8. 2026 jsme zaznamenali kyberneticky utok, ktery zasahl ¢ast IT infrastruktury nasi
spolecnosti. Ihned po zjisténi utoku jsme s pomoci externich bezpeénostnich odborniki
zadali intenzivné pracovat na minimalizaci §kod. Véc jsme také oznamili Uradu pro ochranu
osobnich Gdaju, Ceské narodni bance a Narodnimu ufadu pro kybernetickou a informaéni
bezpec€nost. Zarover jsme podali trestni oznameni na neznamého pachatele.

Vase penize jsou v bezpeéi

Na zacatek chceme zdlraznit, Ze Vase penize jsou zcela v bezpedi. Provoz spole¢nosti
nebyl pferusen a ani nebyla zasazena infrastruktura Partners Banky, a.s.

Utoénici se véak bohuzel dostali k osobnim Gdajtim klientt Partners Financial Services, a.s.
Je nam to velmi lito a omlouvame se za starosti, které Vam tim zpUisobujeme. Bezpecnost
Vasich udaji bereme mimoradné vazné, i proto s Vami komunikujeme co nejotevienéji.

Jaké udaje mohly byt dotéeny

Osobni udaje, ke kterym se utoCnici dostali, byly zaSifrované. Musime ale pfedpokladat, Ze
utoCnici maji k dispozici i nastroje, jak udaje rozsifrovat. Preventivné Vas tedy informujeme o
maximalnim mozném rozsahu osobnich udajt, které mohli ttocnici ziskat. Jedna se zejména
o Vase identifikani a kontaktni udaje, udaje souvisejici s Vasimi produktovymi smlouvami a
historické hovory z klientského centra (do roku 2021).

Pokud mate produktové smlouvy u spole€nosti Simplea pojistovna, a.s., Rentea penzijni
spolecnost, a.s. anebo Partners investi¢ni spole¢nost, a.s., mizZe byt rozsah osobnich udaji
SirSi a obsahovat i souvisejici dokumentaci, napfiklad hlaseni Skodnich udalosti nebo
investi¢ni dotaznik.

Bud'te obezretni

V souvislosti s podobnymi incidenty se €as od €asu objevuji pokusy zneuzit situaci
prostfednictvim tzv. socialniho inzenyrstvi — tedy podvodnych telefonatd, e-mailt ¢i SMS
zprav od podvodniki, ktefi se vydavaji za Partners, Vaseho poradce, banku nebo jinou
divéryhodnou instituci. Doporu¢ujeme Vam proto:

e nikomu nesdélovat hesla, PIN kddy, pfistupové udaje ani jednorazové ovérovaci
kédy — o tyto udaje Vas nikdy nezadame telefonicky ani e-mailem,

e pokud budete mit jakoukoli pochybnost, ovéfit si totoZnost volajiciho zpétnym
dotazem na svého poradce nebo na oficialni kontakty Partners,
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¢ neklikat na odkazy ani neotevirat pfilohy z neo¢ekavanych e-mailli &i zprav a
nezadavat do nich zadné udaje,

e neprovadét zadnou platbu ani zménu platebnich &i bankovnich udaji na zakladé
neovéfené vyzvy, i kdyby plsobila ddvéryhodné,

e v pfipadé jakékoli pochybnosti nebo podezielé komunikace se obratit pfimo na
svého poradce nebo na nas.
Co délame dal

Situaci nadale aktivné feSime, spolupracujeme s bezpe€nostnimi odborniky, dohledovymi
organy i organy ¢innymi v trestnim Fizeni.

Kontakt

S pfipadnymi dotazy se prosim na nas nevahejte obratit e-mailem na info@partners.cz nebo
telefonicky na 800 63 63 63.

Jesté jednou se Vam za tuto nepfijemnou situaci omlouvame a dékujeme za pochopeni a
davéru, kterou v nas i nadale vkladate.
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Tento mail byl zaslan jako servisni sdéleni obsahujici nezbytné informace tykajicich se
obchodniho vztahu s klientem. Proto se z nich neni mozné odhlasit. Odesilatelem tohoto sdéleni
je Partners Financial Services, a.s., sidlem Tirkova 2319/5b, 149 00 Praha 4 - Chodov.
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